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GDPR - policy

1. Syftet med policyn

Denna policy ar framtagen av Lairomedelsforetagen i anledning av sarskilda fragor som uppkommer i
sadana foretags verksamhet, och i synnerhet om 6verféring av personuppgifter till tredje land.
Policyn &r inte en generell redogorelse av innehallet i Dataskyddsférordningen. For sddana hanvisas i
forsta hand samt till Integritetsskyddsmyndighetens (IMY, tidigare Datainspektionen) hemsida samt
till direktivet som sadant.

2. Allmédnt om GDPR

Dataskyddsférordningen (GDPR) ar ett EU — direktiv som ar till for att skydda enskildas
personuppgifter. Den har till syfte att skapa en enhetlig och likvardig niva for skyddet av
personuppgifter. Lagen stéller en rad krav pa den part som hanterar personuppgifter.

Personuppgifter ar all slags information som kan knytas till en levande person. Namn, adress och
personnummer ar uppenbart personuppgifter. Aven foton p& personer och klassas som
personuppgifter och ljudinspelningar kan vara det. Resultat pa prover och tester, uppgifter om
franvaro eller uppgifter om genomgangna kurser ar personuppgifter om de kan knytas till en enskild
person. Om man genom att kombinera ett antal olika uppgifter kan sluta sig till vem en icke
namngiven person ar sa ror det sig ocksa om personuppgifter.

Anonymiserade uppgifter och aggregerad statistik som inte kan harledes till en person ar i regel inte
personuppgifter.

Vid behandling av personuppgifter galler enligt GDPR att behandlingen ska vara laglig, korrekt och
Oppen i forhallande till dem vars personuppgifter behandlas. Uppgifterna far bara behandlas foér de
andamal som angivits av den personuppgiftsansvarige. De uppgifter som behandlas far inte vara
alltfor omfattande i forhallande till andamalet (uppgiftsminimering). Uppgifterna far inte sparas
langre dn nddvandigt och de ska skyddas mot otillaten eller obehorig atkomst eller behandling.

| Sverige kompletteras Dataskyddsforordningen av Dataskyddslagen (Lag (2018:218) med
kompletterande bestammelser till EU:s dataskyddsforordning).

2.1 Undantag for tryck- och yttrandefrihet

Tryckfrihetsforordningen och Yttrandefrihetsgrundlagen utgoér svensk grundlag. | Dataskyddslagen
tydliggors det att Dataskyddsforordningen inte ska tillampas i den utstrdackning det skulle strida mot
tryckfrihetsforordningen eller yttrandefrihetsgrundlagen.

Vidare anges att ett antal centrala bestammelser i GDPR inte ska tillampas vid behandling av
personuppgifter som sker for journalistiska andamal eller for akademiskt, konstnarligt eller litterart
skapande.

Ett Iiromedels innehall kan darfor inte angripas med stdd av Dataskyddsférordningen. Aven
forberedande material sasom manus och minnesanteckningar omfattas av detta skydd.
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2.2 Personuppgiftsansvarig och Personuppgiftsbitrade

Den som behandlar personuppgifter ar antingen Personuppgiftsansvarig eller Personuppgiftsbitrade.
Med Personuppgiftsansvarig menas den som bestammer for vilka andamal uppgifterna ska
behandlas och hur behandlingen ska ga till. Med Personuppgiftsbitrade menas den som behandlar
personuppgifter for den personuppgiftsansvariges rakning.

Saval personuppgiftsansvariga som personuppgiftsbitraden ar verksamheter, i regel foretag eller
myndigheter. Privatpersoner, redaktorer, larare eller skolledare ar i regel inte ansvariga eller bitraden
i Dataskyddsforordningens mening.

Medlemsféretagen upptrader ofta saval i rollen som ansvarig som i rollen som bitrade, och det &r
ocksa vanligt att ett bitrade i sin tur anlitar ett underbitrade. Det ar viktigt att tanka igenom i vilken
roll man upptrader i respektive sammanhang.

3 Sarskilt om personuppgiftsbitriaden i forhallande till skolans verksamhet

Skolan behandlar personuppgifter om sina elever for att tillhandahalla, anordna och bedriva
undervisning. Detta ar personuppgiftsbehandlingar som ar nédvandiga for att utféra en uppgift av
allmént intresse. Nar skolan anvander digitala larresurser och laromedel sa ar skolan ansvarig for den
personuppgiftsbehandling som féljer. De som tillhandahaller sadana larresurser och laromedel ar att
se som bitraden.

En vanlig situation ar att en skola koper in ett visst laromedel, digitalt eller med digitala inslag. For
atkomst kravs det i regel att lararen, ibland eleverna sjélva, registrerar ett konto med login och
I6senord. Vilka ytterligare uppgifter som kravs och i vilken utstrackning de ska vara tvingande ar en
fraga for varje enskilt forlag i dialog med sina kunder. Observera dock principen om
uppgiftsminimering; Personuppgifter som behandlas ska vara adekvata, relevanta och inte for
omfattande i férhallande till andamalet. Man bor saledes avsta fran att samla in mer uppgifter an vad
som behovs. Personuppgifter om barn ar sarskilt skyddsvarda eftersom barn kan ha svarare att
forutse riskerna med att lamna ifran sig uppgifter och forsta vilken ratt de har till skydd for sina
uppgifter. Forlagen bor darfor vara sarskilt forsiktiga med sadant insamlande och visa en lyhordhet
till synpunkter kring detta.

| syfte att begrdnsa administrationen for saval skolor som for forlagen rekommenderar vi att man
stravar efter att sluta avtal med sa 6vergripande enheter som mojligt, exempelvis kommunens
utbildningsforvaltning snarare 4n med enskilda skolor. Organisation och namn pa sadana enheter
skiljer sig mellan kommuner.

Overvigandena blir i princip desamma fér det fall det handlar om en friskola.

3.1 Sveriges kommuners och regioners mall

| syfte att underlatta kommunernas arbete med Personuppgiftsbitradesavtal har SKR tagit fram en
mall, vilken forbattrats i ett par omgangar. Nu aktuell version bendamns 1.2.1.
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Till avtalet hor en instruktion fran den ansvarige till bitradet, vilken dock i praktiken ofta fylls i av
bitradet. Individuella anpassningar och avsteg fran avtalets bestdammelser gors ocksa i regel i bilagan.
Man bor exempelvis mot bakgrund av punkt 10.2 6vervaga att i avtalet ange att I6pande
uppgraderingar och felsékningar gors rutinmadssigt utan att det meddelas ansvarig.

For ett val fungerande integritetsskydd ar det viktigt att bada parter inte bara ser
Personuppgiftsbitradesavtalet som en formalitet, utan att man i samband med avtalets ingaende
gemensamt analyserar vilka datafléden som finns, vilka uppgifter som behandlas for vilka &ndamal
och pa vilka grunder, huruvida nagra av dessa ar kansliga samt vilka underbitraden som férekommer i
flodet. Kommunernas kompetens pa omradet varierar, och har har vi mojlighet att utgora ett stod i
deras verksamhet.

4. Overforing av uppgifter till tredje land

Genom dataskyddsférordningen har alla EU:s medlemsstater och EES-landerna ett likvardigt skydd
for personuppgifter. Darfor kan personuppgifter foras éver fritt inom detta omrade.

For overforingar utanfor EU/EES, exempelvis USA, saknas det ddremot generella regler som ger
motsvarande garantier. For 6verforingar till sddana lander finns det istéllet ett antal mekanismer.
Tank pa att en 6verforing inte bara behover innebéra ett aktivt skickande av uppgifter till exempelvis
en server i USA. Support eller underhall som vidtas darifran kan innebéara att uppgifter éverfors.

4.1 Adekvat skyddsniva

EU-kommissionen kan beddma att ett visst land utanfor EU/EES sdkerstéller sa kallad adekvat
skyddsniva. Israel och Japan &r tva exempel. En uttémmande lista finns pa IMY:s webbplats.

En personuppgiftsansvarig eller ett bitrdde kan daremot inte géra den bedémningen pa egen hand.

USA, som &r centralt nar det handlar om IT-tjanster, anses inte halla en adekvat skyddsniva. Tidigare
fanns det ett arrangemang for 6verforing av personuppgifter mellan USA och EU (Privacy shield).
Detta underkandes dock i juli 2020 i en dom kallad Schrems Il. Skalet till underkdannandet var att den
amerikanska lagstiftningen bland annat maojliggor évervakning pa ett satt som inte ansags forenligt
med GDPR.

4.2 Bindande foretagsbestammelser

Bindande foretagsbestammelser (Binding Corporate Rules, BCR) ar regler som framfor allt
multinationella koncerner kan ta fram for att reglera sin behandling av personuppgifter och
sakerstalla lampliga skyddsatgarder vid éverforing av personuppgifter till foretag inom den egna
koncernen i lander utanfér EU/EES. Bindande foretagsbestammelser maste godkannas av ansvarig
europeisk dataskyddsmyndighet, exempelvis Integritetsskyddsmyndigheten.

4.3 Standardavtalsklausuler

EU-kommissionen har utfardat standardavtalsklausuler som man kan anvanda i forhallandet mellan
den som overfor uppgifter fran EU/EES till en mottagare utanfor EU/EES. Klausulerna, som &r
omfattande, kan antingen arbetas in i parternas ordinarie avtal eller anvdandas som en separat bilaga.
Klausulerna kan i enskilda fall behéva kompletteras med ytterligare skyddsatgarder av mer teknisk



LAROMEDELSFORETAGEN

natur. Vissa av de stora amerikanska it-bolagen har arbetat in ellerar ar i fard med att arbeta in
sadana klausuler i sina avtal.

4.4 Storbritannien

For Storbritannien galler en tillfallig I6sning som innebar att personuppgifter fortfarande kan
overforas fritt fran medlemsstater i EU till Storbritannien fram till den 30 juni 2021.

4.5 Rekommendation
Laromedelsforlagen rekommenderar i detta sammanhang sina medlemmar att:

- Skaffa sig en bild av om och hur personuppgifter som férlaget behandlar férs ut utanfor
EU/EES

Att i sa fall i mojligaste man undvika sadana 6verféringar genom att antingen istéllet anlita aktorer
inom EU/EES eller anvanda sig av de regionala |6sningar som erbjuds i kombination med
avtalsklausuler som férbjuder éverféring utanfor regionen. For det fall man istdllet 6nskar 6verfora
personuppgifter utanfér EU/EES har Europeiska dataskyddsmyndigheten tagit fram riktlinjerna:
Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with
the EU level of protection of personal data.

5. Insamling av personuppgifter for marknadsforingsandamal

Behandling av personuppgifter for marknadsféringsandamal kan normalt ske pa tre grunder:
fullgérande av avtal, berattigat intresse eller samtycke. For kdnsliga personuppgifter géller ett krav pa
samtycke for behandling som huvudregel.

5.1 Fullgérande av avtal

Vid exempelvis kdp av en bok maste saljaren behandla adressuppgift for att kunna fullgéra sin del av
avtalet, och har saledes ratt att géra det. Ddremot kan man inte sedan fortséatta skicka reklam eller
annan marknadsinformation pa denna grund.

5.2 Samtycke

For att det ska foreligga ett giltigt samtycke kravs att det ar en frivillig, specifik, informerad och
otvetydig viljeyttring fran individen. Kraven pa information ar:

¢ Forlagets identitet,

¢ dndamalet med behandlingen,

¢ mottagare eller kategorier av mottagare,

¢ vilka slags data forlaget kommer att behandla,

e ratten att aterkalla samtycket,
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¢ huruvida personuppgifterna kommer att féras utanfor EU.

Det ska vara lika latt att aterkalla samtycket som det var att lamna det. Undvik forkryssade
samtyckesrutor o.d.

5.3 Berattigat intresse

Berattigat intresse innebar att forlagets intresse att behandla uppgifterna vager tyngre an den

berordes intresse av att inte fa sina personuppgifter behandlade. Exempelvis sa vags forlagets
intresse av att kunna marknadsfora sin utgivning och andra tjanster mot den enskildes integritet. |
beddmningen ingar saval den positiva som negativa effekten av behandlingen for den enskilde, om
det finns andra skyddsatgarder (minimering, avidentifiering, maojligheten att tacka nej till e-post,
tekniska och organisatoriska atgarder for att skydda dem). Pa denna grund ar det mojligt att
exempelvis samla in och spara e-postadresser till larare eller kursforestandare i utvalda dmnen och
sanda dem relevant information om kommande utgivning e.d. Anger nagon som behandlas enbart pa
denna grund att denne inte 6nskar forekomma i ert register ska uppgiften omgaende strykas.
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